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Pravilnik o sigurnoj i odgovornoj upotrebi informacijko-komunikacijske tehnologije u

GIMNAZIJI A. G. MATOSA

Uvod

S obzirom na sve veéu sustavnu uporabu IKT-a u §kolama, potrebno je voditi ratuna o
prijetnjama informacijskom sadrzaju i IKT infrastrukturi koje mogu rezultirati razli¢itim
oblicima S$tete informacijskom sustavu S$kole (npr. gubitak informacija, nemoguénost
pristupa resursima i informacijskom sadrzaju, uniStenje opreme i sl.). Zbog toga je potrebno
veliku pozornost potrebno posvetiti vidu sigurnog i odgovornog koristenja IKT-a, §to je
moguce posti¢i definiranjem sigurnosne politike Skole.

Pravilnik vrijedi za sve korisnike IKT infrastrukture skole. U $koli je u kolovozu 2017. godine
postavljena infrastruktura CARNetove mreZe. Uenici, nastavnici i svi $kolski djelatnici se
moraju pridrzavati uputa koje im moZe dati administrator sustava (e-Skole tehnicar).
Pravilnik o sigurnoj i odgovrnoj upotrebi informacijsko-komunikacijske tehnologije je dio
sigurnosne politike Skole. Oblikovan je uzimajuéi u obzir preporuke EACEA7E

urydice mreZe (http://eurydice.hr) koja analizira i pruza informacije o europskim obrazovnim
sustavima, a usmjerena je na strukturu i organizaciju obrazovanja u Europi na svim
razinama.Pravilnik je donesen sa svrhom:

e unaprjedenja sigurnosti Skolske informaticke opreme i mreZe.

e jasno i nedvosmisleno odrediti na¢ine prihvatljivog i dopustenog koristenja IKT resursa
Skole

e zastite informacijskog sadrzaja i opreme

e zaftite korisnika od razlicitih vrsta internetskog zlostavljanja

e promoviranja sustava i usluga koji su naprikladniji za djecu

e poticanja aktivnog sudjelovanja djece u radu s IKT-om promovirajuéi sigurno, odgovorno i
ucinkovito koriStenje digitalnih tehnologija u mreZznoj zajednicipravilne raspodjele zadatke i
odgovornosti nadleznih osoba

e propisivanja sankcija u slu¢aju krSenja odredbi Pravilnik



Clanak 1.

Osnovne sigurnosne odredbe
Materijalni i nematerijalni resursi su:
e Korisnici IKT infrastrukture su udenici, nastavnici, ostali djelatnici i povremeni

korisnici (gosti).

e Kompletna radunalna mreza izgradena u sklopu pilot projekta e-Skole i ra¢unalna
oprema, stara ra¢unalna mreZa i raunalna oprema smatraju se IKT infrastrukturom. U

Skoli postoje interne, javne, povjerljive informacije.

e Aplikacije koje $kola koristi: e-Dnevnik, e-Matica, HUSO admin, Registar
zaposlenika - COP, Office 2019 skup programa.

Skolska oprema se mora &uvati i paZljivo koristiti. Tudi i osobni podaci §kole mogu se
koristiti isklju¢ivo samo uz prethodno odbrenje ravnatelja $kole. S obzirom na dostupnost
financija sigurnosne mjere zastite podataka su na prosje¢no zadovoljavajucoj razini. Trenutno
sva raGunala koja su na Windows operativnim sustavima posjeduju antivirusni program
NOD32.

Ucenici, nastavnici i ostali djelatnici koji se spajaju na raéunalnu mreZzu sa svojim privatnim
pametnim telefonima &iji su sustavi android, i0S i windows operativnim sustavima, nemaju
nikakvu za$titu. Veéina mjera zastite su implementirana kod davatelja internetskih usluga
(ISP-a - CARNet). Njihovi serveri blokiraju sadrZaje i stanice sumnjivog karaktera.
Zaposlenici nase Skole posjeduju svi AAI@EduHr korisni¢ki radun pa su tako duZni koristiti
email koji su dobili iz AAI@EduHr sustava u sluZzbenoj komunikaciji s nadleZnim tijelima i
drugim institucijama iz sustava znanosti i obrazovanja. Nastavnicima i drugim djelatnicima je
strogo zabranjeno davati vlastite zaporke i druge digitalne identitete.

Svi djelatnici $kole moraju potpisati izjavu o tajnosti podataka te se moraju pridrzavati eti¢kih
nadela pri koriStenju IKT-a. Svako nepridrZzavanje pravila od strane zaposlenika i svako
ponasanje koje nije u skladu s Pravilnikom prijavljuje se ravnatelju Skole, a sankcionirat ¢e se
temeljem vaZe¢ih op¢ih akata §kole. Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u,

preko obrasca na mreznoj stranici www.cert.hr .




Racunalna mreZa je skupina od 2 ili vi§e medusobno povezanih raéunala. Racunala u koli su

povezana beZi¢no i Zi¢no. Radunalna mreZa se sastoji od novog dijela koje je izgraden u

Clanak 2.

Skolska IKT oprema i odrzavanje

sklopu e-Skole projekta te starog dijela mreZe.

U sklopu e-Skole projekta od osnivaca gkole (Osj ecko-baranjska Zupanija) imenovan je e-
tehniCar koji je zaduZen i placen za odrZavanje navedene mreZne infrastrukture.

Racunalni otpad odvozi ovlastena tvrtka MS MOBILE, Slavonski Brod, a prikuplja isti u

tvrtki ChangelT j.d.o.0. koja nam odrZava racunala.

Racunala se beZi¢no spajaju na 16 beZi€nih pristupnih to¢aka. Pristupne tocke su smjestene u

svakoj uéionici:

te u najvaZnijim prostorima $kole (zbornica, hol) i u kabinetu ravnatelja.

U beZi¢nim pristupnim to¢kama su postavljene tri naziva za pristup beZi¢noj mrezi (SSID):

ucionica 1 (matematika)

ucionica 2 (e-ucionica)

ucionica 3 (informatika)

ucionica 4 (likovna umjetnost, glazbena umjetnost)
ucionica 5 (fizika)

ucionica 6 (kemija)

uCionica 7 (filozofija, psihologija,politika i gospodarstvo)
ucionica 8 (engleski jezik)

ucionica 9 (povijest, geografija)

ucionica 10 (hrvatski jezik)

ucionica 11 (njemacki jezik)

ucionica 12 (vjeronauk, latinski jezik)

udionica 13 ( izborna)

a) eduroam,

b) eSkole,

c) guest.



a) Na eduroam mreZu se spajaju nastavnici i u¢enici sa svojim privatnim ili $kolskim

uredajima gdje se autentificiraju svojim korisni¢kim podacima iz AAI@EduHr sustava. Na taj
nadin se moze identificirati i pratiti njihov promet u raunalnoj mreZi.

b) eSkole mreZa se koristiti za spajanje uredaja u STEM uéionicama gdje se udenici i
nastavnici (samo u slucaju da koriste isti uredaj) spajaju preko Captive portala koji se aktivira
prilikom procesa spajanja.

c¢) Guest mreza se koristi za spajanje vanjskih partnera i posjetitelja. Partnerima i
posjetiteljima koji imaju AAI@edu racun je omoguéen pristup na eduroam mrezZu uz
ograniCenje brzine pristupa. Ostalim partnerima i posjetiteljima se moZe na zahtjev omoguéiti
pristup beZi¢noj mreZi. BeZi¢na mreza guest je otvorenog tipa, a za autentikaciju se koristi
tzv. captive portal. Kako bi im se omogu¢io pristup, e-Skole tehnidar mora kreirati korisni¢ko
ime za svakog korisnika kojem $kola odobri pristup mreZi. _

Odredena racunala u $koli su spojena zi¢nim na¢inom spajanja na mrezu. Uz minimalne
troSkove UTP kabel se moZe dovesti u bilo koju prostoriju ako se pojavi takva potreba.
Racunala koja su spojena na taj na¢in spojena su na staru mreznu infrastrukturu.

Racunala koja su spojena Zi¢no su ra¢unala u svih 13 ucionica, 2 raunala u zbornici, 4
raunala u kabinetima, 5 rac¢unala u knjiZnici, raunala u uredima (ured ravnatelja, tajnistvo,
raCunovodstvo, ured pedagoga, ured psihologa, prostor za informacije i ured koordinatora za
drzavnu maturu), server u informati¢kom kabinetu te 16 klijenata koji se povezuju na server.
Sveukupno 31 racunalo, 1 server i 16 klijenata je spojeno na ra¢unalnu mrezu Ziénim putem.
Racunalna mreZa je konfigurirana tako da nema potrebe da se racunala/korisnici
autentificiraju kada se spajaju u Zi¢nu ra¢unalnu mrezu, osim klijenti u informati¢koj uc€ionici
i server. Skola posjeduje 31 raunalo, 1 server i 16 radunalnih klijenata koji su spojeni i rade
sa serverom. Sva racunala su nadogradena na operativni sustav Windows 10. Sva racunala su
s instaliranim Office 2016 ili Office 2019 alatima. Postavke na racunalima (osim 1 raunalo u
informati¢koj uionici) su podeSene na opéenite te je na svim rac¢unalima postavljeno da kod
prijave u operativni sustav nema zaporke. Takoder je uklju¢ena opcija da lozinka nikada ne
isti¢e (Password never expires). Kod svih racunala je podeSeno aZuriranje operativnog sustava
i popratnih office alata na automatski. Ra¢unalna mreZa pokazuje da najviSe prometa koja
racunala ostvaruju preko interneta odlazi na aZuriranje navedenog. Server je s operativnim
sustavom Windows Server 2012 R2 i istim se koriste klijenti u informati¢koj u€ionici koji se
poveZu sa serverom.

U informati€koj u€ionici u€enici imaju izradene korisni¢ke identitete s kojima se na

klijentima u uéionici povezuju na server. Za svaki razred postoji 16 razli¢itih identiteta.




Ucenici si sami mogu postaviti lozinku te se tako ne mogu povezivati preko tudih identiteta.
Postoji takoder 16 identiteta koji su univerzalni i namijenjeni su u¢enicima koji ne idu na
informatiku, a dodu u u¢ionicu s drugim predmetnim nastavnicima. Takoder postoji 16
univerzalnih identiteta koji su namijenjeni profesorima za razne edukacije u nasoj $koli.
Identiteti su napravljeni tako da korisnici mogu izradivati nove datoteke, spremati ih,
mijenjati, kopirati, ali ne mogu instalirati dodatne raunalne programe niti pregledavati
datoteke na drugim identitetima. Takoder su im ograni¢ene moguénosti na kontrolnoj plo¢i.
Administrator na serveru moZe vidjeti sve datoteke na svim uceni¢kim identitetima, instalirati
nove programe, deinstalirati, podeSavati operacijski sustav i znacajke.

Sva ra¢unala imaju instaliran antivirusni program NOD?32 ¢iju licencu pla¢amo tvrtki koja
nam odrZava ra¢unala — ChangelT j.d.o.0., Vladimira Nazora 117, Dakovo.

Licenciranje ostalih programa je od strane Ministarstva znanosti i obrazovanja i tvrtke
Microsoft. Ministarstvo znanosti i obrazovanja je izradilo web portal Centar za preuzimanje
Microsoft proizvoda. Pristup portalu imaju svi odgovorni za odrZavanje i instalaciju
raCunalnih programa u §kolama (administratori sustava, e-tehnicari). U sustav se prijavljuje
AAl@edu korisni¢kim ra¢unom gdje se mogu preuzeti svi navedeni operativni sustavi i office
alati s pripadajué¢im kljuéevima za aktivaciju.

Na ostala raunala u $koli u¢enici ne smiju nista instalirati bez odobrenja administratora. Ako
se pojavi potreba za instaliranje dodatnog programa nastavnik/u¢enik se mora obavezno javiti
administratoru. Svako nepridrZavanje ovih pravila ima negativan utjecaj po Skoli i moZe
rezultirati disciplinskim mjerama prema djelatnicima Skole ili pedago$kim mjerama prema

uéenicima sukladno Pravilniku o kriterijima za izricanje pedagoskih mjera.

Clanak 3.

Reguliranje pristupa IKT opremi
Racunalnoj mreZi mogu pristupiti u€enici, nastavnici, ostali djelatnici §kole te vanjski partneri
i posjetitelji.
Pristup beZi¢noj racunalnoj mreZi je zasti¢en na nekoliko nadina. Pristup ovisi o tome tko se
Zeli spojiti na mrezu i s kojim razlogom.
U bezi¢nim pristupnim toc¢kama su postavljene tri naziva za pristup beZi¢noj mreZi (SSID):

a) eduroam,



b) eSkole,

c) guest.

a) Na eduroam mreZu se spajaju nastavnici i uenici sa svojim privatnim ili §kolskim
uredajima gdje se autentificiraju svojim korisnickim podacima iz AAI@EduHr sustava
(802.1x with custom RADIUS enkripcija). Na taj na¢in se moZe identificirati i pratiti njihov
promet u racunalnoj mreZi.

b) eSkole mreza se Koristiti za spajanje uredaja u STEM ucionicama gdje se u€enici i
nastavnici (samo u slu¢aju da koriste isti uredaj) spajaju preko Captive portala koji se aktivira
prilikom procesa spajanja (WPA2-PSK password-protected with custom RADIUS
enkripcija).

¢) Guest mreZa se koristi za spajanje vanjskih partnera i posjetitelja (Open-passwordprotected
with Meraki RADIUS enkripcija). Partnerima i posjetiteljima koji imaju AAI@edu racun je
omoguéen pristup na eduroam mreZu uz ograniéenje brzine pristupa. Ostalim partnerima i
posjetiteljima se moZe na zahtjev omoguiti pristup beZi¢noj mreZi. BeZi¢na mreZa guest je
otvorenog tipa, a za autentikaciju se koristi tzv. captive portal. Svi nastavnici su dobili
radunalo u sklopu projekta e-Skole.

Nastavnici iz STEM podrudja su dobili hibridno ra¢unalo Lenovo ThinkPad Yoga 260
Signature Edition (ukupno 12), ravnatelj i struéne suradnice su dobile HP probook 640G2
prijenosno racunalo (ukupno tri), a ostali nastavnici tablet ratunalo HP 10 EE Z3735F
(ukupno 59).

STEM ucionica je opremljena ratunalima koji u€enici mogu koristiti samo uz odobrenje
nastavnika.

Nastavnici i ostalo osoblje takoder imaju pristup radunalima koja su smjestena u zbornici te u
prostoriji za informacije.

Nastavnici se mogu sluziti raunalima u knjiZnici bez posebnog odobrenja, a uenici samo uz
Ugitelji ne moraju traZiti posebno odobrenje za kori$tenje informaticke ucionice. Ucenici
smiju Koristiti ratunala samo uz dopustenje nastavnika.

U STEM udionicama udenici takoder smiju koristiti ra¢unalnu opremu samo uz odobrenje
nastavnika. Pristup aplikacijama i internetskim sadrZajima odreduje isklju¢ivo nastavnik.
Ucenici uz odobrenje nastavnika smiju koristiti svoje privatne uredaje za spajanje, ali samo uz
izri¢ito dopustenje nastavnika.

Svi utitelji koji koriste informati¢ku uéionicu moraju se drZati navedenog:




¢ uclionica mora ostati na kraju onako kako je i zateGena

e racunala se obavezno moraju ugasiti nakon uporabe

e u sluéaju da jedno od raCunala ne radi — kontaktirati nastavnika informatike
e radna mjesta moraju ostati ¢ista

e radno mjesto mora ostati uredno — namjestena tipkovnica, mis, monitor, stolica na

svojem mjestu
e prozore obavezno zatvoriti
e ucionicu zakljucati

Nastavnik informatike je odgovoran za informati¢ku uéionicu.

Klijenti u informati¢koj u€ionici su postavljeni tako da se uéenici trebaju ulogirati s
korisni¢kim identitetima te se tako povezati na server. Osim $to svaki razred ima svoje
identitete, postoje i univerzalni identiteti koji su napisani na oglasnoj plo¢i u informati¢koj
ucionici, kako za uéenike tako i za nastavnike.

Racunalo koje se nalazi na stolu nastavnika u informati¢koj u&ionici ima nekoliko korisni¢kih
raCuna. Dva raCuna su napravljena za profesore informatike, a preostala dva Gost i Profesor
su namijenjena ostalim nastavnicima i suradnicima te za logiranje ne zahtjevaju unos lozinke.
To racunalo je takoder povezano sa serverom te se nastavnik informatike, koji je
administrator, moZe na tom raunalu povezati sa serverom i nadzirati rad ucenika na
klijentima.

Ostala ra¢unala postavljena su da se za ulaz u operativni sustav ne koristi zaporka. Takoder je
ukljucena opcija u operativnom sustavu da lozinka nikada ne prestaje (Password never
expires).

U slucaju da bude bilo potrebe za koristenjem korisni¢ke zaporke u nastavku slijedi smjernica
za izradu:

e ne smije biti kraca od Sest (6) znakova,
e treba imati kombinaciju velikih/malih slova,

e treba imati minimalno jedan broj i jedan poseban znak.



Odlukom Ministarstva znanosti i obrazovanja prema kojoj se sve osnovne i srednje Skole

spojene na CARNetovu mreZu automatski su uklju¢ene u sustav filtriranja nepocudnih
sadrZaja.

UcCenici su upoznati s informacijama o sustavu odnosno da je sustav podesen tako da filtrira
nepoc¢udan sadrZaj, to im se posebno naglasava te se o istome educiraju i upucuju na nastavi
informatike. Ugenici su stalno pod nadzorom te im je u potpunosti onemoguceno zaobilazenje
sigurnosnih postavki raéunalne opreme.

U skoli postoji nadzor mreZznog prometa od strane e-tehnicara $kole.
Clanak 4.

Sigurnost korisnika
U skolama je potreba neprekidna edukacija uéenika, nastavnika i cijelog $kolskog kolektiva
kako bi se mogao odrzati korak u koriStenju IKT-a, kao i s nadolaze¢im prijetnjama u
ra¢unalnoj sigurnosti. |
Sva raCunala i programi koji zahtjevaju prijavu moraju posebno voditi racuna da kod prijave
ne otkriju svoje podatke za prijavu.
Isto tako uditelji kada odlaze iz uCionice, a ostavljaju ra¢unalo uklju¢eno obavezno se moraju
odjaviti iz svih sustava u koje su se prijavili.
Ukoliko uéenici koriste ratunala u STEM ucionicama obavezno nakon zavrsetka rada moraju
se odjaviti iz sustava u koji su se prijavili.
Ucenici, nastavnici i ostali djelatnici moraju posebno voditi ra¢una o svojem digitalnom
identitetu koji su dobili iz sustava AAI@edu. Svoje podatke moraju uvati.
Zasada je dopusteno u potpunosti preuzimanje datoteka na lokalna racunala te pokretanje
izvr$nih datoteka. Ako vrijeme pokaZe da se na taj nacin raéunala inficiraju zldnamjernim
programima, e-tehnicar ¢e uvesti restrikciju na takvu vrstu interakcije.
Svi u€enici, nastavnici te ostalo osoblje posjeduje Elektronicki identitet u sustavu
AAl@Edu.hr.
Svi uéenici dobivaju elektronicki identitet ispisan u analognom obliku te im se daje na
¢uvanje i koriStenje. U slucaju da izgubi svoj korisnicki racun, u€enik ili roditelj uc¢enika
dolazi u tajnistvo Skole ili se obrati administratoru §kole (nastavniku informatike) koji ispisuje

korisnicki racun s novom ili po zahtjevu starom lozinkom.




U slucaju da uéenik seli iz nase Skole u neku drugu Skolu, njegov eletronicki identitet se
privremeno brie. U slucaju da u€enik iz neke Skole dolazi u nasu Skolu njegov elektronicki
identitet se prenosi u nasu Skolu. Isto vrijedi i za nastavnike i ostalo osoblje.

Ucenicima prestaju prava nad elektroni¢kim identitetom kada zavrSe sa svojim $kolovanjem.
Nastavnicima i ostalom osoblju prestaju prava kada zavrSe sa svojim radnim vijekom tj.

odlaskom u mirovinu ili prestankom rada u $kolskom sustavu.

Clanak 5.

Ponasanje na internetu
Prilikom koriStenja interneta, vazno je imati na umu osnovna pravila ponaSanja u
internetskom okruzenju. Skup pravila ponaSanja na internetu naziva se ,,internetski bonton*, a
vrlo Cesto se koristi i naziv ,Netiquette“. , Netiquette je ustaljen popis pravila lijepog
ponaSanja u internetskoj komunikaciji i preveden je na mnostvo jezika. Hrvatske stranice

dostupne su na http:/ht-netiquette.org. ,,Netiquette® propisuju smjernice i pravila ponasanja u

tri kategorije: eletkroni¢ka poSta, popis e-adresa i forumi. S ovim pravilima ponaSanja na
internetu ucenici naSe Skole bit ée upoznati prilikom uvodnog sata informatike. Osim
virtualno, pravila ponaSanja u internetskom okruZenju bit ¢ée izvjeSena u informati¢koj
ucionici tijekom cijele godine. U¢enicima ¢ée profesori informatike napomenuti da je svaki
pojedinac odgovoran za svoje ponaSanje u virtualnom svijetu te da se prema drugim
korisnicima mora ponaSati pristojno, ne vrijedati ih niti objavljivati neprimjerene sadrZaje.
Osim profesora informatike, vaznu ulogu u poucavanju ufenika da ne otkrivaju osobne
podatke Cine razrednici koji ¢ée ih upoznati sa Zakonom o zaStiti osobnih podataka.
Razrednici, profesori i struéna sluzba ¢e kroz radionice s ufenicima raditi na sigurnom
ponaSanju na internetu i internetskoj komunikaciji. Kroz radionice ¢e se staviti naglasak na
vaznost ne otkrivanja osobnih podataka na internetu, kao §to su svoji osobni podaci, adresa,
ime Skole, telefonski brojevi i sli¢no.
U informatickoj ¢e u€ionici, osim Pravila lijepog ponaSanja biti postavljena i Pravila sigurnog
ponaSanja koja ukljuéuju sljedeée naputke:

e Osobne informacije poput adrese, telefonskog broja, ime $kole i sli¢no nikada se ne

smiju odavati.
e Zaporka je tajna i nikada se ne smije nikome redi.
e Ne odgovarajte na zlonamjerne i prijetee poruke.

e Blokirati osobu koja nam ponavljano $alje neprimjerene poruke.



o

o Treba pomoc¢i prijateljima koji su zlostavljani preko interneta tako da ée to ne prikriva
i da se odmah obavijeste odrasli.

e Provjeriti je li Facebook profil skriven za osobe koji nam nisu ,,prijatelji“. Treba biti
kriti¢an prema ljudima koji zatraZe ,,prijateljstvo* na Facebooku-u s nama.

e Potrebno je biti oprezan s izborom fotografija koje se objavljuju na Facebook-u.

e Treba provjeriti postoji li neka mreZna stranica o nama te koje informacije sadrzi

(treba upisati svoje ime i prezime u Google).
Clanak 6.

Autorsko pravo
Autorska prava na online dokumentima najcesce se definiraju s tzv. Creative Commons (CC)
licencama koje su skup autorsko-pravnih licenci pravovaljanih u ¢itavom svijetu. Svaka od
licenci pomaZe autorima da zadrZe svoja autorska prava, a drugima dopuste da umnozZavaju,
distribuiraju i na neke druge nacine koriste njihova djela. Svaka Creative Commons licenca

osigurava davateljima licence i da ih se prizna i oznaci kao autore djela.

Profesore, djelatnike i uenike nase $kole poti¢emo da potpisuju vlastite materijale koriste¢i
neku licencu te da po$tuju tude radove koje ne smiju predstavljati kao svoje. Ne smijemo
nedopusteno preuzimati tude radove s interneta, moramo ih pravilno citirati i obavezno

navoditi autore te izvore informacija s poveznicom i datumom preuzimanja.

Pri koristenju IKT opreme svjesni smo i da su i raunalni programi takoder zastieni zakonom

kao jezi¢na djela.

Creative Commons autorskopravne licence i alatke unose ravnotezu unutar tradicionalnog
okvira autorskog prava gdje su "sva prava pridrZana".

Konkretno; ovlasteno koristimo Windows softver i aplikacije, antivirusni program NOD32,
MetelWin32 program za knjiznicu i plaéamo licence. Upozoravamo na nedozvoljeno skidanje
torrenta, filmova i glazbe ili e-knjiga, kao i na obvezu navodenja autora te izvora pri citiranju
i kori$tenju raznih sadrzaja. Svijest o autorskim pravima razvijamo, podrZzavamo i na nju
apeliramo pri educiranju. I s tvrtkom zaduZenom za odrzavanje naSeg informati¢kog sustava
imamo reguliran zakonski i eti¢ki odnos o autorskim pravima kojega se pridrZzavamo i
dosljedno ga primjenjujemo. Putem IP adresa u¢enike moZemo sankcionirati pri pokusaju

nelegalnog skidanja podataka s interneta i pou¢avamo ih da to ne rade.




Clanak 7.

Dijeljenje datoteka
U Skoli se izri¢ito zabranjuje nelegalno kopiranje ili preuzimanje autorski zastienog
materijala. Dijeljenje datoteka, samo po sebi, nije nelegalno. U slu¢aju da je datoteka
proizvod pojedinca, pojedinac je mozZe bez problema podijeliti s drugima na razli¢ite nadine.
Pritom je, dakako, uputno zastititi djelo nekom vrstom prikladne licence. Primjer nelegalnog
dijeljenja datoteke je kopiranje ili preuzimanje autorski zasti¢enog materijala poput e-knjige,
glazbe ili pak videosadrzaja. Mnogi online servisi danas omogucuju preuzimanje glazbenih
albuma, pjesama, videosadrzaja ili pak e-knjiga na nelegalan nadin. Postoje i razliiti oblici
mrezZnog servisa koji omoguéuju registraciju korisnika za vrlo nisku mjese&nu pretplatu te
nude preuzimanje gotovo neograni¢ene koli¢ine digitalnog sadrZaja koji je zasti¢en autorskim

pravom, no to je takoder nelegalno.

Obaveze ustanove su:

1. Ucenike i nastavnike poduditi o autorskom pravu i intelektualnom vlasnistvu.

2. Ucenike i nastavnike poduciti i usmjeriti na koristenje licenci za zastitu autorskog prava i
intelektualnog vlasnistva. Mogu se koristiti materijali s

https://creativecommons.ore/licenses/?lang=hr

3. Ucenike i nastavnike poduciti o nac¢inima nelegalnog dijeljenja datoteka i servisima koji to
omogucuju poput Torrent servisa, mreznog mjesta koja zahtijevaju registraciju i pla¢anje
vrlo niske ¢lanarine za neograni¢eno preuzimanje digitalnog sadrZaja i sl.

4. Ucenike i nastavnike informirati o mogué¢im posljedicama nelegalnog koristenja, dijeljenja

1 umnazanja autorski zastiCenih materijala.
5. Prijedlog: Racunalne mreZe postaviti tako da u potpunosti onemogucavaju P2P (peer to
peer) protokole i filtriraju mreZne stranice koje sadrze P2P datoteke. U potpunosti

onemoguciti koristenje popularno zvanih torrenata.

Clanak 8.

Internetsko nasilje
Internetsko nasilje se opCenito moZe definirati kao namjerno i opetovano nanoSenje Stete
koriStenjem raCunala, mobitela i drugih elektroni¢kih uredaja. Postoje razliGiti oblici

internetskog zlostavljanja:



e Nastavljanje slanja e-poSte usprkos tome 3to netko viSe ne Zeli komunicirati s
posiljateljem

e Otkrivanjem osobnih podataka Zrtve na mreZnim stranicama ili forumima

e LaZno predstavljanje Zrtve na internetu

e Slanje prijeteé¢ih poruka Zrtvi koristeéi razligite internetske servise (poput Facebooka,
Skypea, e-maila i drugih servisa za komunikaciju)

e Postavljanje internetske ankete o Zrtvi

e Slanje virusa na e-mail ili mobitel

e Slanje uznemirujuéih fotografija putem e-maila, mms-a ili drugih komunikacijskih

alata.

Nasilje u $kolama je postao sve veéi problem tijekom nekoliko posljednjih godina, a buduéi
da sve viSe djece koristi Internet i mobilne telefone za komuniciranje, internetsko nasilje
,,cyberbullying* je postalo velik problem. U nekim zemljama ovom se problemu pristupa u
suradnji s udrugama ili drugim javnim tijelima koja djeluju u Skolama. Iako se velika vec¢ina
incidenata moZe rijesiti neformalnim putem (zvanjem roditelja, slanja djece savjetniku i sl.),
postoje situacije kada se zahtjeva sluzbena reakcija $kole. To se dogada u slucajevima koji
ukljuduju ozbiljne prijetnje prema drugim udenicima, a rezultiraju time da Zrtva viSe ne Zeli
i¢i u $kolu ili pak ako se nasilje nastavi iako su ve¢ koristena druga neformalna sredstva. U
takvim tezim oblicima zlostavljanja potrebno je izre¢i neku od disciplinskih mjera Skole.
Svaki oblik nasilni¢kog ponasanja je nedopusten. Disciplinski ¢e odgovarati svi uCenici za
koje se utvrdi da provode takve aktivnosti.

O nasilju putem interneta i njegovoj prevenciji ucenike ¢e kroz sate razredne zajednice
poudavati razrednici i struéna sluzba koji ¢e kroz radionice dati jasne upute udenicima $to je
internetsko nasilje i $to uciniti ukoliko budu Zrtve istoga. Na radionicama ¢e se izraditi pravila
o prihvatljivom ponaSanju i koritenju tehnologije koja ¢e biti postavljena u informatickoj
udionici.

Osim udenika, razrednici i stru¢na sluZba kole ¢e kroz Nastavnitka vijeéa poucavati ostale
nastavnike 0 moguéim oblicima internetskog nasilja, o tome kako ih prepoznati i to uginiti
ukoliko primijete takvu vrstu nasilja.

Takoder, Nastavni¢ko vijeée ée donijeti odluku o disciplinskom postupku za pocinitelje
internetskog nasilja. U sludaju lakSeg oblika internetskog nasilja, disciplinski postupak se
sastoji u zvanju roditelja u $kolu, odlazak stru¢noj sluzbi 8kole i sli¢no. U slu€aju teZeg oblika

internetskog nasilja, takvim je uenicima moguée izre¢i jednu od disciplinskih mjera Skole.




Clanak 9.

Koristenje mobilnih telefona
Uceniku je strogo zabranjena upotreba mobilnih telefona na nastavi, osim u sluéaju da je
drugacije dogovoreno s predmetnim nastavnikom. Buduéi da postoji velika potencijalna
korist, ako se mobilni telefoni kojima je mogué pristup mreZnom povezivanju i mreZnim
komunikacijama tijekom odgojno-obrazovnog rada upotrijebe za pobolj$anje nastave, uéenici

mogu koristiti mobilni telefon, ali to moraju voditi i kontrolirati nastavnici.

Clanak 10.

Stupanjem na snagu ovoga Pravilnika prestaje vaZiti Pravilnik o sigurnoj i odgovornoj
upotrebi informacijsko-komunikacijske tehnologije u Gimnaziji A. G. Mato$a, KLASA: 602-
01/18-01/8, URBROJ: 2121/26-18-01-1, od 7. oZujka 2018. godine.

Clanak 11.
Ovaj Pravilnik stupa na snagu osam dana od dana objavljivanja na oglasnoj plo&i $kole.

KLASA: 011-02/23-01/2
URBROJ:2121-26-23-1
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