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Pravilnik o sigurnoj i odgovornoj upotrebi informacijko-komunikacijske tehnologije u

GIMNAZIJI A. G. MATOSA

Uvod

S obzirom na sve ve6u sustavnu uporabu IKT-a u Skolama, potrebno je voditi raduna o

prijetnjama informacijskom sadrZaju i IKT infrastrukturi koje mogu rezultkatirazlifitim

oblicima Stete informacijskom sustavu Skole (npr. gubitak informacija, nemogu6nost

pristupa resursima i informacijskom sadrLqu, uni5tenje opreme i sl.). Zbog toga je potrebno

veliku pozomost potrebno posvetiti vidu sigurnog i odgovornog kori5tenja IKT-a, Sto je

mogu6e posti6i definiranjem sigurnosne politike Skole.

Pravilnik vrijedi za sve korisnike IKT infrastrukture 5ko1e. U 5ko1i je u kolovozu 2017. godine

postavljena infrastruktura CARNetove mreZe. Udenici, nastavnici i svi Skolski djelatnici se

moraju pridrLavatiuputa koje im moie dati administrator sustava 1e-Skole tehnidar).

Pravilnik o sigumoj i odgovmoj upotrebi informacijsko-komunikacijske tehnologije je dio

sigurnosne politike Skole. Oblikovan je uzimaju6i u obzir preporuke EACEATE

urydice mrele (h|tp:lleurydice.hr) koja analiziraipruZa informacije o europskim obrazovnim

sustavima, a usmjerena je na strukturu i organizaciju obrazovanja u Europi na svim

ruzinama.Pravilnik je donesen sa svrhom:

. unaprjedenja sigurnosti Skolske informatidke opreme i mreZe.

o jasno i nedvosmisleno odrediti nadine prihvatljivog i dopu5tenog koriSteqja IKT resursa

Skole

o zaltite informacijskog sadrZaja i opreme

o zaltite korisnika od razliditih vrsta internetskog zlostavljanja

o promoviranja sustava i usluga koji su naprikladniji za djecu

o poticanja aktivnog sudjelovanja djece u radu s IKT-om promoviraju6i sigurno, odgovorno i
udinkovito kori5tenje digitalnih tehnologija u mreZnoj zajednicipravilne raspodjele zadatke i
odgovornosti nadleZrrih osoba

. propisivanja sankcija u sludaju kr5enja odredbi Pravilnik



Clanak 1.

Osnovne sigurnosne odredbe

Materijalni i nematerijalni resursi su:

o Korisnici IKT infrastrukture su udenici, nastavnici, ostali djelatnici i povremeni

korisnici (gosti).

. Kompletna radunalnamreilaizgradenau sklopu pilot projektu 
"-Skol" 

i radunalna

oprema, stara radunalnamreila i radunalna oprema smatraju se IKT infrastrukturom. U

Skoli postoje interne, javne, povjerljive informacije.

o Aplikacije koje Skola koristi: e-Dnevnik, e-Matica, HUSO admin, Registar

zaposlenika - COP, Office 2019 skup programa.

Skokka oprema se mora duvati i paZljivo koristiti. Tudi i osobni podaci Skole mogu se

koristiti iskljudivo samo uz prethodno odbrenje ravnatelja Skole. S obzirom na dostupnost

financija sigurnosne mjere za5tite podataka su na prosjedno zadovoljavaju6oj razini. Trenutno

sva radunala koja su na Windows operativnim sustavima posjeduju antivirusni program

NOD32.

Udenici, nastavnici i ostali djelatnici koji se spajaju na radunalnu mreZu sa svojim privatnim

pametnim telefonima diji su sustavi android, iOS i windows operativnim sustavima, nemaju

nikakvu za5titu. Ve6ina mjera zaltite su implementirana kod davatelja internetskih usluga

(ISP-a - CARNeQ. Njihovi serveri blokiraju sadrZaje i stanice sumnjivog karaktera.

Zaposlenici na5e Skole posjeduju svi AAI@EduHr korisnidki radun pa su tako duZni koristiti

email koji su dobili iz AAI@EduHr sustava u sluZbenoj komunikaciji s nadleZnim tijelima i

drugim institucijama iz sustava znanosti i obrazovanja. Nastavnicima i drugim djelatnicima je

strogo zabranjeno davati vlastite zaporke i druge digitalne identitete.

Svi djelatnici Skole moraju potpisati izjavuo tajnosti podataka te se moraju pridrZavati etidkih

nadela pri kori5tenju IKT-a. Svako nepridrZavanje pravila od strane zaposlenika i svako

pona5anje koje nije u skladu s Pravilnikom prijavljuje se ravnatelju Skole, a sankcionirat 6e se

temeljem vaZedihopdih akata5kole. Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u,

preko obrasca na mreZnoj stranici www.cert.lu' .



Clanak2.

Skolska IKT opremai odrZavanje

Radunalna mrela je skupina od 2 ili viSe medusobno povezanih radunala. Radunala u Skoli su

povezarlabeZidno i Zidno. Radunalna mreLase sastoji od novog dijela koje je izgraden u

sklopu e-Skole projekta te starog dijela mrefte.

U sklopu e-Skole projekta od osnivada Skole (Osjedko-baranjska Zupanija) imenovan je e-

tehnidar koji je zadlLeni pla6en zaodr1avanle navedene mreZne infrastrukture.

Radunalni otpad odvozi ovla5tena tvrtka MS MOBILE, Slavonski Brod, a prikuplja isti u

tvrtki ChangelT j.d.o.o. koja nam odrlavaradunala.

Radunala se beZidno spajaju na 16 beZidnih pristupnih todaka. Pristupne todke su smje5tene u

svakoj udionici:

o udionica I (matematika)

o udionica 2 (e-udionica)

o udionica 3 (informatika)

o udionica 4 (likovna umjetnost, glazbenaumjetnost)

o udionica5 (frzika)

o udionica 6 (kemija)

o udionicaT (ftlozofija, psihologija,politika i gospodarstvo)

o udionica 8 (engleski jezik)

o udionica 9 (povijest, geografija)

o udionica 10 (hrvatskijezik)

o udionica 11 (njemadki jezik)

o udionica 12 (vjeronauk, latinski jezik)

. udionica 13 ( izhoma)

te unajvalnijim prostorima Skole (zbornica, hol) i u kabinetu ravnatelja.

U beZidnim pristupnim todkama su postavljene tri naziva za pristup beZidnoj mreli (SSID):

a) eduroam,

b) eSkole,

c) guest.



a) Na eduroam mreZu se spajaju nastavnici i udenici sa svojim privatnim ili Skolskim

uredajima gdje se autentificiraju svojim korisnidkim podacima iz AAI@EduHr sustava. Na taj

nadin se moZe identificirati i pratiti njihov promet u radunalnoj mteLi.

b) eSkole mreZa se koristiti za spajanle uredaja u STEM udionicama gdje se udenici i

nastavnici (samo u sludaju da koriste isti uredaj) spajaju preko Captive portala koji se aktivira

prilikom procesa spaj anj a.

c) Guest mrela se koristi za spajanle vanjskih partnera i posjetitelja. Partnerima i
posjetiteljima koji imaju AAI@edu radun je omoguden pristup na eduroam mre1vuz

ogranidenje brzine pristupa. Ostalim partnerima i posjetiteljima se moZe nazahtjev omoguiiti

pristup beZidnoj mreLi. BeZidna mreZa guest j e otvorenog tipa, a za attentikaciju se koristi

tzv. captive portal. Kako bi im se omogudio pristup, e-Skole tehnidar mora kreirati korisnidko

ime za svakog korisnika kojem 5ko1a odobri pristup mrell

Odredena radunala u Skoli su spojena Zidnim nadinom spajanja na mreZu. Uz minimalne

tro5kove UTP kabel se moZe dovesti u bilo koju prostoriju ako se pojavi takva potreba.

Radunala koja su spojena na taj nadin spojena su na staru mreZnu infrastrukturu.

Radunala koja su spojena Zidno su radunala u svih 13 udionica,2 radunala u zbornici, 4

radunala u kabinetima, 5 radunala u knjiZnici, radunala u uredima (ured ravnatelja, tajni5tvo,

radunovodstvo, ured pedagoga, ured psihologa, prostor za informacije i ured koordinatoruza

drZavnu maturu), server u informatidkom kabinetu te 16 klijenata koji se povezuju na server.

Sveukupno 31 radunalo, 1 server i 16 klijenata je spojeno na radunalnu mreZu Zidnim putem.

Radunalna mre1a je konfigurirana tako da nema potrebe da se radunala/korisnici

autentificiraju kada se spajaju u Zidnu radunalnu mreZu, osim klijenti u informatidkoj udionici

i server. Skola posjeduje 31 radunalo, 1 server i 16 radunalnih klijenata koji su spojeni i rade

sa serverom. Sva radunala su nadogradena na operativni sustav Windows 10. Sva radunala su

s instaliranim Offrce 2016 ili Offrce 2019 alatima. Postavke na radunalima (osim I radunalo u

informatidkoj udionici) su podeSene na opienite te je na svim radunalima postavljeno da kod

prijave u operativni sustav nema zaporke. Takoder je ukljudena opcija da lozinka nikada ne

istide (Password never expires). Kod svih radunala je pode5eno aLvrfuanje operativnog sustava

i popratnih offrce alatana automatski. Radunalnamrelapokazuje da najvi5e prometa koja

radunala ostvaruju preko interneta odlazinaaiurfuanje navedenog. Server je s operativnim

sustavom Windows Server 2012P.2 i istim se koriste klijenti u informatidkoj udionici koji se

poveZu sa serverom.

U informatidkoj udionici udenici imaju izradene korisnidke identitete s kojima se na

klijentima u udionici povezuju na server. Za svaki ruzred postoji 16 razliditih identiteta.



Udenici si sami mogu postaviti lozinku te se tako ne mogu povezivati preko tudih identiteta.

Postoji takoder 16 identiteta koji su univerzalni i namijeqjeni su udenicima koji ne idu na

informatiku, a dodu u udionicu s drugim predmetnim nastavnicima. Takoder postoji 16

univerzalnih identiteta koji su namijenjeni profesorimazarazne edukacije u naSoj Skoli.

Identiteti su napravljeni tako da korisnici mogu izradivati nove datoteke, spremati ih,

mijenjati, kopirati, ali ne mogu instalirati dodatne radunalne programe niti pregledavati

datoteke na drugim identitetima. Takoder su im ogranidene mogu6nosti na kontrolnoj plodi.

Administrator na serveru moZe vidjeti sve datoteke na svim udenidkim identitetima, instalirati

nove programe, deinstalkati, podeSavati operacijski sustav i zna(,ajke.

Sva radunala imaju instaliran antivirusni program NOD32 diju licencu pladamo tvrtki koja

na:ri, odrLava radunala - ChangelT j.d.o.o., Vladimira Nazora 1 17, Dakovo.

Licenciranje ostalih programa je od strane Ministarstva znanosti i obrazovanja i tvrtke

Microsoft. Ministarstvo znanosti i obrazovanjajeizradilo web portal Centar zapretnimanje

Microsoft proizvoda. Pristup portalu imaju svi odgovomizaodrLavanje i instalaciju

radunalnih programa u Skolama (administratori sustava, e-tehnidari). U sustav se prijavljuje

AAI@edu korisnidkim radunom gdje se mogu preuzeti svi navedeni operativni sustavi i office

alati s pripadaj u6im klj udevi ma za aktivacij u.

Na ostala radunala u 5ko1i udenici ne smiju ni5ta instaliratibez odobrenja administratora. Ako

se pojavi potreba za instaliranje dodatnog programa nastavnik/udenik se mora obaveznojaviti

administratoru. Svako nepridrZavanje ovih pravila ima negativan utjecaj po Sko[ i moZe

rczultiratidisciplinskim mjerama prema djelatnicima Skole ili pedago5kim mjerama prema

udenicima sukladno Pravilniku o kriterij im a za izricaqe pedagoSkih mj era.

Clanak 3.

Reguliranje pristupa IKT opremi

Radunalnoj mreli mogu pristupiti udenici, nastavnici, ostali djelatnici Skole te vanjski partneri

i posjetitelji.

Pristup beZidnoj radunalnoj mre1i je za5tiden na nekoliko nadina. Pristup ovisi o tome tko se

Zeli spojiti namreZui s kojim razlogom.

UbeZidnimpristupnimtodkamasupostavljenetrinazivazapristupbeZidnoj mreLi(SSID):

a) eduroam,



b) eSkole,

c) guest.

a) Na eduroam mreZu se spajaju nastavnici i udenici sa svojim privatnim ili Skolskim

uredajima gdje se autentificiraju svojim korisnidkim podacima iz AAI@EduHr sustava

(802.lx with custom RADIUS enkripcija). Na taj nadin se moZe identificirati i pratiti njihov

promet u radunalnoj mreZi.

b) eSkole mrela se koristiti za spajanje uredaja u STEM udionicama gdje se udenici i

nastavnici (samo u sludaju da koriste isti uredaj) spajaju preko Captive portala koji se aktivira

prilikom procesa spajanja (WPA2-PSK password-protected with custom RADIUS

enkripcija).

c) Guest mreLa se koristi za spajanje vanjskih partneru i posjetitelja (Open-passwordprotected

with Meraki RADIUS enkripcija). Partnerima i posjetiteljima koji imaju AAI@edu radun je

omogu6en pristup na eduroam mreZu uz ogranidenje brzine pristupa. Ostalim partnerima i

posjetiteljima se moZe nazahtjev omoguditi pristup beZidnoj mreLi.Belidnamre1a guest je

otvorenog tipa, aza autentikaciju se koristi tzv. captive portal. Svi nastavnici su dobili

radunalo u sklopu projekta e-Skole.

Nastavnici iz STEM podrudja su dobili hibridno radunalo Lenovo ThinkPad Yoga260

Signature Edition (ukupno l2),ravnatelj i strudne suradnice su dobile HP probbok640G2

prijenosno radunalo (ukupno tri), a ostali nastavnici tablet radunalo HP l0 EE 23735F

(ukupno 59).

STEM udionica je opremljena radunalima koji udenici mogu koristiti samo uz odobrenje

nastavnika.

Nastavnici i ostalo osoblje takoder imaju pristup radunalima koja su smje5tena u zbornici te u

prostoriji za informacij e.

Nastavnici se mogu sluZiti radunalima u knjiZnici bez posebnog odobrenja, a udenici samo uz

dopu5tenj e i za vrij eme radno g vremena knjiZnid:aru.

Uditelji ne moraju traLitiposebno odobrenje za kori5tenje informatidke udionice. Udenici

smiju koristiti radunala samo uz dopu5tenje nastavnika

U STEM udionicama udenici takoder smiju koristiti radunalnu opremu samo uz odobrenje

nastavnika. Pristup aplikacijama i internetskim sadrZajima odreduje iskljudivo nastavnik.

Udenici uz odobrenje nastavnika smiju koristiti svoje privatne uredaje za spajarye, ali samo uz

izridito dopu5tenje nastavnika.

Svi uditelji koji koriste informatidku udionicu moraju se drZati navedenog:



o udionica mora ostati na kraju onako kako je i zatedena

o radunala se obavezno moraju ugasiti nakon uporabe

o u sludaju da jedno od radunala ne radi - kontaktirati nastavnika informatike

o radna mjesta moraju ostati dista

o radno mjesto mora ostati uredno - namje5tena tipkovnica, miS, monitor, stolica na

svojem mjestu

o prozore obavezno zatvoriti

o udionicu zakljudati

Nastavnik informatike je odgovoran za informatidku udionicu.

Klijenti u informatidkoj udionici su postavljeni tako da se udenici trebaju ulogirati s

korisnidkim identitetima te se tako povezati na server. Osim Sto svaki razred,ima svoje

identitete, postoje i univerzalni identiteti koji su napisani na oglasnoj plodi u informatidkoj

udionici, kako zaudenike tako i za nastavnike.

Radunalo koje se nalazi na stolu nastavnika u informatidkoj udionici ima nekoliko korisnidkih

raduna. Dva raduna su napravlj errazaprofesore informatike, a preostala dva Gost i Profesor

su namijenjena ostalim nastavnicima i suradnicima te zalogiranje ne zahtlevaju unos lozinke.

To radunalo je takoder povezano sa serverom te se nastavnik informatike, koji je

administrator, moZe na tom radunalu povezati sa serverom i nadzirati rad udenika na

klijentima.

Ostala radunala postavljena su da se zaulazu operativni sustav ne koristi zaporka. Takoder je

ukljudena opcija u operativnom sustavu da lozinka nikada ne prestaje (Password never

expires).

U sludaju da bude bilo potrebe za kori5tenjem korisnidke zaporke u nastavku slijedi smjemica

zaizradu

. ne smije biti kra6a od Sest (6) znakova,

o treba imati kombinaciju velikih/malih slova,

o treba imati minimalno jedan broj i jedan poseban znak.



Odlukom Ministarstva znanosti i obrazovanja prema kojoj se sve osnovne i srednje Skole

spojene na CARNetovu mreZu automatski su ukljudene u sustav filtriranja nepo6udnih

sadrZaja.

Udenici su upoznati s informacijama o sustavu odnosno da je sustav pode5en t4ko da filtrira

nepo6udan sadrZaj, to im se posebno naglaSava te se o istome educiraju i upuduju na nastavi

informatike. Udenici su stalno pod nadzorom te im je u potpunosti onemogudeno zaobilaileqe

sigumosnih postavki radunalne opreme.

U Skoli postoji nadzor mreZnog prometa od strane e-tehnidara Skole.

itanak +.

Sigurnost korisnika

U Skolama je potreba neprekidna edukacija udenika, nastavnika i cdelog Skolskog kolektiva

kako bi se mogao odrilati korak u kori5tenju IKT-a, kao i s nadolaze6im prijetnjama u

radunalnoj sigurnosti.

Sva radunala i programi koji zahtjevaju prijavu moraju posebno voditi raduna da kod prijave

ne otkriju svoje podatke zaprtlavu.

Isto tako uditelji kada odlaze iz udionice, a ostavljaju radunalo ukljudeno obavezno se moraju

odjaviti iz svih sustava u koje su se prijavili.

Ukoliko udenici koriste radunala u STEM udionicama obavezno nakon zavr5etka rada moraju

se odjaviti iz sustava u koji su se prijavili.

Udenici, nastavnici i ostali djelatnici moraju posebno voditi raduna o svojem digitalnom

identitetu koji su dobili iz sustava AAI@edu. Svoje podatke moraju duvati.

Zasada je dopu5teno u potpunosti preuzimanje datoteka na lokalna radunala te pokretanje

- izvr5nih datoteka. Ako vrijeme pokaZe da se na taj nadin radunala inficiraju zlonamjernim

programima, e-tehnidar 6e uvesti restrikciju na takvu wstu interakcije.

Svi udenici, nastavnici te ostalo osoblje posjeduje Elektronidki identitet u sustavu

AAI@.Edu.ht.

Svi udenici dobivaju elektronidki identitet ispisan u analognom obliku te im se daje na

duvanje i kori5tenje. U sludaju daizgubi svoj korisnidki radun, udenik ili roditelj udenika

dolazi u tajni5tvo Skole ili se obrati administratoru Skole (nastavniku informatike) koji ispisuje

korisnidki radun s novom ili po zahtjevu starom lozinkom.



U sludaju da udenik seli iz na5e Skole u neku drugu Skolu, njegov eletronidki identitet se

privremeno briSe. U sludaju da udenik iz neke Skole dolazi u na5u Skolu njegov elektronidki

identitet se prenosi u na5u 5ko1u. Isto vrijedi i zanastavnike i ostalo osoblje.

Udenicima prestaju pravanad elektronidkim identitetom kada zavrSe sa svojim Skolovanjem.

Nastavnicima i ostalom osoblju prestaju pravakada zavrle sa svojim radnim vijekom tj.

odlaskom u mirovinu ili prestankom rada u Skolskom sustavu.

itanat< s.

Pona3anje na internetu

Prilikom kori5tenja interneta, vaino je imati na umu osnovna pravila pona5anja u

internetskom okruZenju. Skup pravila pona5anja na intemetu naziva se ,,internetski bonton", a

vrlo desto se koristi i naziv ,,Netiquette". ,,Netiquette'o je ustaljen popis pravila lijepog

pona3anja u internetskoj komunikaciji i preveden je na mno5tvo jezika. Hrvatske stranice

dostupne su na h]pJkUeligggttq.p"H. ,,Netiquette" propisuju smjernice i pravila pona5anja u

tri kategorije: eletkronidka po5ta, popis e-adresa i forumi. S ovim pravilima pona5anja na

internetu udenici na5e Skole bit 6e upoznati prilikom uvodnog sata informatike. Osim

virtualno, pravila pona5anja u internetskom okruZenju bit 6e izvjesena u informatidkoj

udionici tijekom cijele godine. Udenicima 6e profesori informatike napomenuti da je svaki

pojedinac odgovoran za svoje pona5anje u virtualnom svijetu te da se prema drugim

korisnicima mora pona5ati pristojno, ne vrijedati ih niti objavljivati neprimjerene sadrZaje.

Osim profesora informatike, vaZnu ulogu u poudavanju udenika da ne otkrivaju osobne

podatke dine razrednici koji 6e ih upoznati sa Zakonom o za5titi osobnih podataka.

Razrednici, profesori i strudna sluZba 6e kroz radionice s udenicima raditi na sigurnom

ponaSanju na internetu i internetskoj komunikaciji. Kroz radionice 6e se staviti naglasak na

vaZnost ne otkrivanja osobnih podataka na intemetu, kao Sto su svoji osobni podaci, adresa,

ime Skole, telefonski brojevi i slidno.

U informatidkoj 6e udionici, osim Pravila lijepog ponaSanja biti postavljena i Pravila sigumog

pona5anja koja ukljuduju sljede6e naputke:

o Osobne informacije poput adrese, telefonskog broja, ime 5ko1e i slidno nikada se ne

smiju odavati.

o Zaporkajetajnai nikada se ne smije nikome re6i.

o Ne odgovarajte na zlonamjerne i prijetede poruke.

o Blokirati osobu koja nam ponavljano Salje neprimjerene poruke.



'i

o Treba pomodi prijateljima koji su zlostavljani preko interneta tako da se to ne prikriva

i da se odmah obavijeste odrasli.

o Provjeriti je li Facebook profil skriven za osobe koji nam nisu ,,prijatelji". Treba biti

kritidan prema ljudima koji zatraie ,,prijateljstvo" na Facebooku-u s nama.

o Potrebno je biti oprezan s izborom fotografija koje se objavljuju na Facebook-u.

o Treba provjeriti postoji li neka mreina stranica o nama te koje informacije sadr1i

(treba upisati svoje ime iprezime u Google).

dhnak 6.

Autorsko pravo

Autorska prava na online dokumentima najde5de se definiraju s tzv. Creative Commons (CC)

licencama koje su skup autorsko-pravnih licenci pravovaljanih u ditavom svijetu. Svaka od

licenci pomale autorima dazadrie svoja autorska prava, a drugima dopuste da umnoZavaju,

distribuiraju i na neke druge nadine koriste njihova djela. Svaka Creative Commons licenca

osigurava davateljima licence i da ih se prizna i oznadi kao autore djela.

Profesore, djelatnike i udenike na5e Skole potidemo da potpisuju vlastite materijale koriste6i

neku licencu te da po5tuju tude radove koje ne smiju predstavljati kao svoje. Ne smijemo

nedopu5teno preuzimati tude radove s interneta, moramo ih pravilno citirati i obavezno

navoditi autore te izvore informacija s poveznicom i datumom preuzimanja.

Pri kori5tenju IKT oprsms svjesni smo i da su i radunalni programi takoder zaStideni zakonom

kao jezilna djela.

Creative Commons autorskopravne licence i alatke unose ravnoteZu unutar tradicionalnog

okvira autorskog prava gdje su "sva prava pfidrlana".

Konkretno; ovla5teno koristimo Windows softver i aplikacije, antivirusni program NOD32,

MetelWin32progranzal<njiLnicu i pla6amo licence. Upozoravamo na nedozvoljeno skidanje

torrenta, filmova i glazbe ili e-knjiga, kao i na obvezu navodenja autora te izvoru pri citiranju

i kori5tenju raznih sadrlaja. Svijest o autorskim pravima razvijamo, podrZavamo i na nju

apeliramo pri educiranju. I s tvrtkomzaduZenomzaodr?avanjena5eg informatidkog sustava

imamo reguliran zakonski i etidki odnos o autorskim pravima kojega se pridrZavamo i

dosljedno ga primjenjujemo. Putem IP adresa udenike moZemo sankcionirati pri poku5aju

nelegalnog skidanja podataka s interneta i poudavamo ih da to ne rade.



ilanakT.

Dijeljenje datoteka

U Skoli se izridito zabranjuje nelegalno kopiranje ili preuzimanje autorski za5ti6enog

mateijala. Dijeljenje datoteka, samo po sebi, nije nelegalno. U sludaju daje datoteka

proizvod pojedinca, pojedinac je moZe bez problema podijeliti s drugima narazlidite nadine.

Pritom je, dakako, uputno za5tititi djelo nekom vrstom prikladne licence. Primjer nelegalnog

dijeljenja datoteke je kopiranje ili preuzimanje autorski zaStidenog materijala poput e-knjige,

glazbe ili pak videosadrZaja. Mnogi online servisi danas omogu6uju preuzimanje glazbenih

albuma, pjesama, videosadrZajaili pak e-knjiga na nelegalan nadin. Postoje iruzliditi oblici

mreZnog servisa koji omogu6uju registraciju korisnikazavrlo nisku mjesednu pretplatu te

nude preuzimanje gotovo neogranidene kolidine digitalnog sadrlajakoji je za5tiien autorskim

pravom, no to je takoder nelegalno.

Obaveze ustanove su:

1. Udenike i nastavnike poduditi o autorskom pravu i intelektualnom vlasni5tvu.

2. Udenike i nastavnike poduditi i usmjeriti na kori5tenje licenci zazaititu autorskog prava i
intelektualnog vlasni5tva. Mogu se koristiti materijali s

http.s://creativ..g.gorunons.org/licensesl?lang=hr

3. Udenike i nastavnike poduditi o nadinima nelegalnog dijeljenja datoteka i servisima koji to

omoguduju poput Torrent servisa, mreZnog mjesta kojazalnijevaju registraciju i pla6anje

vrlo niske dlanarine zaneogranideno preuzimanje digitalnog sadrZaja i sl.

4. Udenike i nastavnike informirati o mogudim posljedicama nelegalnog koriStenja, dijeljenja

i umnalanja autorski za5ti6enih materij ala.

5. Prijedlog: Radunalne mreZe postaviti tako da u potpunosti onemogudavaju P2P (peer to

peer) protokole i filtriraju mreilne stranice koje sadrZe P2P datoteke. U potpunosti

onemogu6iti kori5tenj e popularno zvanih torrenata.

Ctanat< s.

Internetsko nasilje

Internetsko nasilje se opdenito tnoZe definirati kao namjerno i opetovano nanoSenje Stete

kori5tenjem radunala, mobitela i drugih elektronidkih uredaja. Postoje razlidrti oblici

internetsko g zlo stavlj anj a:



Nastavljanje slanja e-po5te usprkos tome Sto netko vi5e ne Zeli komunicirati s

poSiljateljem

Otkrivanjem osobnih podataka Lrtve namreZnim stranicama ili forumima

Laino predstavljanj e ilrtve na internetu

Slanje prijete6ih poruka Zrtvi koristeli ruzlidite internetske servise (poput Facebooka,

Skypea, e-maila i drugih servisa za komunikaciju)

Postavljanje intemetske ankete o Lrtvi

Slanje virusa na e-mail ili mobitel

Slanje uznemiruju6ih fotografija putem e-maila, mms-a ili drugih komunikacijskih

alata.

Nasilje u Skolama je postao sve ve6i problem tijekom nekoliko posljednjih godina, a budu6i

da sve vi5e djece koristi Internet i mobilne telefone za komuniciranje, internetsko nasilje

,,cyberbullying" je postalo velik problem. U nekim zemljama ovom se problemu pristupa u

suradnji s udrugama ili drugim javnim tijelima koja djeluju u Skolama. Iako se velika ve6ina

incidenata moile rije5iti neformalnim putem (zvanjem roditelja, slanja djece savjetniku i s1.),

postoje situacije kada se zahtleva sluZbena reakcija Skole. To se dogada u sludajevima koji

ukljuduju ozbiljne prijetnje prema drugim udenicima, a rezultiralu time da Lrtva vi5e ne Zeli

i6i u Skolu ili pak ako se nasilje nastavi iako su ve6 kori5tena druga neformalna sredstva. U

takvim teLim oblicima zlostavljanja potrebno je izredi neku od disciplinskih mjera Skole.

Svaki oblik nasilnidkog pona5anja je nedopu5ten. Disciplinski 6e odgovarati svi udenici za

koje se utvrdi da provode takve aktivnosti.

O nasilju putem interneta i njegovoj prevenciji udenike 6e ?,roz sate ruzredne zajednice

poudavati razrednici i strudna sluZba koji 6e kroz radionice dati jasne upute udenicima Sto je

internetsko nasilje i Sto udiniti ukoliko budu Zrtve istoga. Na radionicama 6e se izraditi pravila

o prihvatljivom pona5anju i kori5tenju tehnologije koja 6e biti postavljena u informatidkoj

udionici.

Osim udenika, ruzrednici i strudna sluZba 5ko1e 6e kroz Nastavnidka vije6a poudavati ostale

nastavnike o mogu6im oblicima internetskog nasilja, o tome kako ih prepoznati i Sto udiniti

ukoliko primijete takvu vrstu nasilja.

Takoder, Nastavnidko vije6e 6e donijeti odluku o disciplinskom postupku za podinitelje

internetskog nasilja. U sludaju lak5eg oblika internetskog nasilja, disciplinski postupak se

sastoji u zvanju roditelja u Skolu, odlazak strudnoj sluZbi Skole i slidno. U sludaju teZeg oblika

intemetskog nasilja, takvim je udenicima mogude izre6i jednu od disciplinskih mjera Skole.

o

a

a

a

a

a



itanat g.

Kori5tenj e mobilnih telefona

Udeniku je strogo zabrarlenaupotreba mobilnih telefona na nastavi, osim u sludaju da je

drugadije dogovoreno s predmetnim nastavnikom. Budu6i da postoji velika potencijalna

korist, ako se mobilni telefoni kojima je mogu6 pristup mreZnom povezivanju i mreZnim

komunikacrjama tijekom odgojno-obrazovnog rada upotrij ebe zapobolj5anje nastave, udenici

mogu koristiti mobilni telefon, ali to moraju voditi i kontrolirati nastavnici.

Chnak 10.

Stupanjem na snagu ovoga Pravilnika prestaje valiti Pravilnik o sigurnoj i odgovornoj
upotrebi informacijsko-komunikacijske tehnologije u Gimnaziji A. G. Mato5a, KLASA: 602-
0 1 /1 8-0 1 /8, URBROJ : 2l2l 126-18-0 1 - 1, od 7. oZujk a 2018. godine.

ilanak 11.

Ovaj Pravilnik stupa na snagu osam dana od dana objavljivanja na oglasnoj plodi Skole.

KLASA: 0ll-02123-0112
URBROJ:2121-26-23-l
Dakovo, I 8. svibnja 2023

RAVNATELJ:

ZHrU,
Zlatko Mrki6, prof.


